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PENDAHULUAN

 Mengetahui Dasar Teori pada Virtual Private Database.
 Dapat Mengimplementasikan Virtual Private Database.
 Mengetahui Performa yang dihasilkan oleh Virtual Private Database.
 Dapat membuktikan implementasi dan performa yang ada pada Virtual Private Database.
 Sebagai sumber untuk memenuhi nilai tugas Mata Kuliah Keamanan Basis Data.

Penggunaan teknologi digital kian hari kian meningkat. Banyak kegiatan, salah satunya
kegiatan pengelolaan data sudah beralih ke digitalisasi demi kemudahan dalam mengolahnya.
Hal ini menyebabkan bertambahnya kebutuhan akan alat pengolah data digital. Semakin besar
data yang diolah maka semakin rentan pula data tersebut menjadi target pencurian peretas.
Karena itu, sebuah alat pengolah data harus memiliki keamanan yang ketat dengan standar
yang tepat dan pusat mitigasi yang terarah untuk mengurangi kerentanan kebocoran data.

Untuk melindungi suatu basis data, dapat menerapkan grand access atau privacy policy agar
orang yang tidak berwenang tidak dapat mengakses data tersebut. Salah satu contoh rules yang
dapat diterapkan yaitu VPD (Virtual Private Database). VPD yaitu sebuah aturan keamanan
untuk mengontrol akses databases pada level baris dan kolom. Dengan menerapkan VPD,
akses ke dalam sebuah basis data dapat diatur dengan ketat, sehingga kerentanan akan
kebocoran data dapat dikurangi.

Hal ini juga dikarenakan ketersediaan informasi yang terus mengalami peningkatan pesat,
metode untuk penyandian dan penyimpanan informasi juga mengalami peningkatan.
Perkembangan jumlah sumber informasi ini membawa beberapa permasalahan, diantaranya
tentang bagaimana mengkombinasikan tempat penyimpanan data yang terdistribusi dan
berbeda. Informasi pada suatu organisasi atau perusahaan biasanya disimpan di lokasi yang
terpisah dan berbeda-beda format. Ketika terjadi peningkatan kapasitas tempat penyimpanan
dan besarnya biaya pencarian informasi, perusahaan dihadapkan pada masalah melimpahnya
jumlah data.  Dengan kerentanan yang besar ini, maka standar keamanan yang tepat harus
diterapkan secara terencana.

Adapun tujuan pembuatan laporan ini ialah untuk:
1.
2.
3.
4.
5.

A. LATAR BELAKANG

B. TUJUAN



Aksesibilitas Lebih Tinggi, Pengguna dapat dengan mudah mengakses data dari mana saja.
Fleksibilitas, Dapat dengan mudah dimodifikasi tanpa merusak aliran kontrol.
Tingkat Pemulihan Lebih Tinggi, Data dapat diambil dengan sangat mudah.
Diamankan Secara Dinamis, Tidak perlu mempertahankan peran yang kompleks.
Tidak ada back doors, Kebijakan keamanan dilampirkan ke data sehingga tidak ada jalan
pintas yang diizinkan. 

Keamanan tingkat kolom yang sulit.
Sulit untuk diperiksa.

Virtual Private Database (VPD) adalah kebijakan keamanan database paling populer yang
diperkenalkan oleh Oracle Database Enterprise. Virtual Private Database (VPD) yaitu suatu
kebijakan keamanan untuk mengontrol akses database pada tingkat baris dan kolom. Pada
dasarnya, VPD menambahkan klausa WHERE ke pernyataan SQL yang dikeluarkan terhadap
tabel, tampilan, atau sinonim yang menerapkan privacy policy VPD. Kebijakan keamanan ini
langsung ke diterapkan pada database secara otomatis setiap kali pengguna mengakses data,
sehingga tidak ada cara untuk melewati keamanan (VPD).

Saat pengguna secara langsung atau tidak langsung mengakses tabel, tampilan, atau sinonim
yang dilindungi dengan kebijakan keamanan VPD, Database secara dinamis mengubah
pernyataan SQL pengguna. Modifikasi ini membuat kondisi WHERE dikembalikan oleh fungsi
yang mengimplementasikan kebijakan keamanan. Kebijakan Virtual Private Database dapat
digunakan untuk pernyataan SELECT, INSERT, UPDATE, INDEX, dan DELETE.

Dalam pemanfaatannya, VPD sangat menguntungkan sebagai proteksi pada sebuah database
agar otoritas yang tidak berkepentingan tidak dapat mengakses database tersebut. Berdasarkan
paparan dari geeksforgeeks yang ditulis pada 24 Mei 2022 lalu, VPD memiliki keuntungan dan
kelemahan tersendiri. Berikut keuntungan dan kelebihan dari VPD.

VPD memiliki beberapa keuntungan, diantaranya:

VPD juga memiliki kelemahan, diantaranya:

Contoh Penggunaan VPD:
Pengguna dapat melihat data kolom account_mgr_id “149” dari tabel pertama. Ini akan spesifik
untuk dirinya sendiri kecuali lebih banyak pertanyaan disediakan. VPD dapat mengeksekusi
data yang telah diperintahkan.

C. LANDASAN TEORI

Source: geeksforgeeks



Dapat diakses pada https://nisrinamptr.github.io

PEMBAHASAN

A. IMPLEMENTASI VIRTUAL PRIVATE DATABASE

          Untuk mengimplementasikan VPD, tool yang digunakan adalah PostgreSQL karena bersifat
open source dan mampu menerapkan rules sesuai dengan perintah yang ada pada VPD. Berikut
langkah-langkah yang dapat dilakukan untuk mengimplementasikan VPD pada PostgreSQL:

Pastikan server sudah di-update agar layanan dapat digunakan dengan maksimal.

Lakukan instalasi PosgreSQL dengan perintah berikut.

Jalankan PostgreSQL pada server Ubuntu dengan perintah berikut.

Aktifkan PostgreSQL menggunakan perintah berikut.

Cek versi dan status PostgreSQL untuk lebih memastikan bahwa layanan sudah terinstal.

Masuk ke dalam PostgreSQL dengan perintah berikut.

1. Lakukan Instalasi PosgreSQL pada Ubuntu Server



Dapat diakses pada https://nisrinamptr.github.io

Buat user baru dengan password sebagai wadah untuk membuat database yang akan
diimplementasikan menggunakan VPD.

Keluar dari postgre untuk melakukan konfigurasi terlebih dahulu pada server ubuntu.

Ketikan perintah berikut untuk masuk ke dalam file yang akan dikonfigurasi.

Gunakan perintah nano agar dapat mengedit file.

Lakukan perubahan pada Database administrative yang awalnya peer menjadi md5. Hal ini
dilakukan agar ketika login ke dalam database, dapat menggunakan password dari user
database bukan password dari server.

Restart sistem agar konfigurasi dapat berjalan.

2. Melakukan Konfigurasi pada PosgreSQL



Dapat diakses pada https://nisrinamptr.github.io

Selanjutnya, masuk ke database menggunakan user dan password yang telah dibuat tadi. \l
digunakan untuk melihat list database dan perintah \du untuk melihat list user.

Buat database baru menggunakan perintah create database nama database;

Pindahkan file tersebut dari windows ke ubuntu server menggunakan bantuan winscp.

Sebelumnya siapkan sebuah database yang terdiri dari minimal 5000 row sebagai bahan
percobaan (menggunakan dummy data).

file yang dipindahkan tadi ada berada pada home server, untuk memindahkannya ke postgres,
dapat menggunakan perintah \i nama file dan untuk masuk ke database yang diinginkan dapat
menggunakan perintah \c nama database.



Dapat diakses pada https://nisrinamptr.github.io

Gunakan perintah select count untuk melihat jumlah row dari file database tadi dan dapat
menggunakan perintah select untuk melihat isi dari database.

Dapat juga melihat jumlah row berdasarkan kategori tertentu.

3. Membuat Privacy Policy

Pertama, dapat membuat role sesuai kategori yang akan dilakukan pengamanan.

Buat policy user dengan perintah berikut. user_view digunakan sebagai penanda untuk
membedakan role policy lain, sehingga namanya dapat diubah sesuai yang diinginkan.
current_user = kategori yang diinginkan serta for select agar hanya bisa melakukan select.

Berikan hak akses pada tabel tadi.



Dapat diakses pada https://nisrinamptr.github.io

Enable role security dengan alter table serta set role yang telah diatur tadi. Lalu dapat memeriksa
database yang tela di set, jika outputnya sesuai kategori yang ditentukan yaitu red, maka
implementasi dari vpd sudah berhasil dilakukan.

Dapat membuat role baru dan policy user baru sesuai dengan kebutuhan.



Dapat diakses pada https://nisrinamptr.github.io

B. PERFORMA VIRTUAL PRIVATE DATABASE

          Pada bagian performa, akan mencoba membandingkan antara kecepatan akses dari database
yang telah diterapkan dan yang tidak diterapkan VPD.

Kecepatan akses dari role yang telah diterapkan RLS:

Kecepatan akses dari role yang tidak diterapkan RLS:

Dari percobaan yang telah dilakukan, dapat disimpulkan bahwa role yang tidak diterapkan RLS
dapat diakses lebih cepat daripada role yang diberikan privacy policy RLS. Hal ini disebabkan
karena ketika diberikan privacy policy, maka saat diakses harus melewati sistem keamanan ini
terlebih dahulu yang kemudian harus disesuaikan dulu dengan rules yang telah dibuat (dalam hal
ini rules yang diterapkan adalah grant akses yang hanya dapat melihat beberapa kategori dan tidak
dapat mengakses seluruh data yang ada pada database). Penyesuaian inilah yang membuat
kecepatan akses pada data yang diterapkan RLS menjadi lebih lama. 

Hal ini sesuai dengan hukum keamanan yang menyatakan bahwa keamanan akan berbanding
terbalik dengan kenyamanan. Kenyamanan dalam hal ini yaitu mengorbankan kecepatan yang
lebih lama dibandingkan ketika tidak diberikan proteksi tambahan.

Analisis:



PENUTUP

A. KESIMPULAN

Database sebagai layanan memiliki beberapa masalah dan perhatian utama, seperti keamanan data,
kepercayaan, harapan, peraturan, dan kinerja. Pencegahan kehilangan data dan khususnya
perlindungan data dari akses yang tidak sah tetap menjadi tujuan penting dari setiap sistem
manajemen basis data. Pengguna yang memiliki hak istimewa pada tabel dasar dapat melewati
penegakan keamanan yang disediakan oleh tampilan. Perhatikan bahwa ini adalah masalah umum
dalam menyematkan keamanan dalam aplikasi alih-alih menegakkan keamanan melalui
mekanisme database, tetapi diperparah saat keamanan diterapkan pada tampilan dan bukan pada
data itu sendiri. VPD menggunakan KEBIJAKAN memberikan mekanisme yang fleksibel untuk
membangun aplikasi yang menerapkan kebijakan keamanan hanya jika kontrol tersebut diperlukan
dengan menambahkan pernyataan SQL secara dinamis dengan predikat, VPD membatasi akses ke
data pada Tingkat Baris dan mengikat kebijakan keamanan ke tabel itu sendiri.

Pada praktikum kali ini, dilakukan implementasi berupa pemberian grant akses dengan kategori
tertentu. Hal ini berhasil dilakukan dengan membuat beberapa role. Selain memberi grant access,
dilakukan juga pengetesan performa dari role yang diterapkan RLS dengan yang tidak diterapkan
RLS. Hasilnya adalah role yang diberikan RLS akan berjalan lebih lambat dibandingkan dengan
role yang tidak diterapkan RLS. Hal ini sesuai dengan hukum keamanan yang berbanding terbalik
dengan kenyamanan.
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